Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy: (zwana dalej ,,Umow3a”)

Sie¢

Badawcza  Lukasiewicz -  Krakowskim  Instytutem  Technologicznym,

ul. Zakopianska 73, 30-418 Krakow, wpisanym do rejestru przedsigbiorcow prowadzonego

prze
Kraj

z Sad Rejonowy dla Krakowa — Srodmiescia w Krakowie, XI Wydzial Gospodarczy
owego Rejestru Sagdowego pod numerem KRS: 0000861401, NIP: 6750000088, REGON:

387116932, zwany w dalszej czeSci umowy ,Podmiotem przetwarzajacym”,
reprezentowanym przez: ’
dr hab. inz. Damiana Gasiorka, prof. PS

zwany w dalszej czgsci umowy ,,Administratorem”
reprezentowana przez:

zwanymi dalej tacznie lub z osobna Stronami,

zawarta w zwigzku z realizacja umowy z dnia 'r. zawartej pomigdzy Stronami,
zwanej dalej Umowa gléwna.

§1

. Administrator o$wiadcza, ze jest Administratorem w rozumieniu art. 4 pkt 7

Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogbdlnego  rozporzadzenia o  ochronie danych, zwanego dalej RODO)
w stosunku do danych osobowych powierzonych Podmiotowi Przetwarzajacemu.
Administrator powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 ogolnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czg$ci
,»Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach 1 w celu okreslonym w
niniejszej Umowie.

Podmiot Przetwarzajacy oswiadcza, ze jest podmiotem przetwarzajagcym w rozumieniu art.
4 pkt 8 RODO.

Podmiot Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z Umowa powierzenia, RODO oraz z innymi przepisami powszechnie
obowigzujacego prawa.

Podmiot Przetwarzajacy ponosi odpowiedzialnos$¢ za przetwarzanie powierzonych danych
osobowych niezgodnie z Umowg powierzenia, RODO lub z innymi przepisami
powszechnie obowigzujacego prawa, a w szczegolnosci za przypadkowe lub niezgodne
z prawem zniszczenie, utrat¢, modyfikacje, nieuprawnione ujawnienie lub dopuszczenie
do nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych w ramach realizacji Umowy gléwne;.

Jesli w niniejszej umowie uzyto termindw zdefiniowanych w rozporzadzeniu (UE)
2016/679, terminy te maja takie same znaczenie jak w RODO.

! Nalezy wprowadzi¢ date zawarcia Umowy gtownej, w zwigzku z ktorg zawierana jest Umowa powierzenia



1)

2)

3)

4)

W razie sprzeczno$ci mi¢dzy zapisami niniejszej umowy a postanowieniami powigzanych
umow miegdzy stronami istniejacych w chwili uzgadniania niniejszej umowy lub zawartych
po jej uzgodnieniu, pierwszenstwo majg zapisy ponizszej umowy.

§2

Przedmiot i czas trwania przetwarzania

Administrator powierza Podmiotowi Przetwarzajacemu czynnos$ci przetwarzania danych
osobowych, dokonywane w jego imieniu.

Przedmiot powierzonych czynno$ci przetwarzania danych osobowych stanowi
swiadczenie ustug kontrolingu finansowego na rzecz Administratora wykonywane w
ramach realizacji Umowy glowne;.

Powierzenie czynno$ci przetwarzania nast¢puje na czas:

X 0znaczony, wynoszacy 12 miesigcy,

O nieoznaczony.
Niezaleznie od czasu powierzenia czynno$ci przetwarzania danych osobowych,
wypowiedzenie lub wygasnigcie Umowy powierzenia lub Umowy glownej skutkuje
zakonczeniem czasu powierzenia czynnosci przetwarzania, o ktérym stanowi pkt 3.

§3

Charakter i cel przetwarzania
Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie Administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa czlonkowskiego, ktéremu podlega podmiot przetwarzajacy. W takim przypadku
przed rozpoczg¢ciem przetwarzania podmiot przetwarzajacy informuje Administratora o
tym obowiazku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na
wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te s3 zawsze dokumentowane poprzez’:
a) korespondencj¢ e-mail oraz zapisy w systemach obiegowych Administratora
D)
Sposéb dokonywania przez Podmiot Przetwarzajacy czynnosci przetwarzania danych
osobowych powierzonych przez Administratora obejmuje ich przechowywanie oraz:

x odczyt / dostep,
x edycje,

x analizg,

x archiwizacje,

X usuwanie.

Czynnosci przetwarzania danych osobowych sa wykonywane w imieniu Administratora
W sposob:

O jednorazowy,
x ciagly.

Czynnosci przetwarzania danych osobowych sg wykonywane w imieniu Administratora
w odniesieniu do:

2 Wskaza¢ sposoby i kanaty dokumentowania polecef pomiedzy stronami.



o pojedynczych powierzonych danych,
x calo$ci powierzonych danych.

5) Celem przetwarzania danych osobowych jest realizacja i wsparcie ustugi kontrolingu
finansowego, w tym przygotowywanie planéw i raportow, analiz finansowo-operacyjnych,
doradztwa oraz monitoringu realizacji planéw i prognoz.

5. Podmiot przetwarzajacy przetwarza powierzone dane osobowe tylko w zakresie celu/celow

wskazanych w  niniejszej umowie, chyba ze otrzyma dalsze polecenia
od Administratora

§4
Rodzaj danych i kategorie oséb, ktorych dane dotycza
1. Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych:

a. Kategorie osob: pracownicy Administratora, cztonkowie zespoldw projektowych,
wspotpracownicy/wykonawcy, osoby kontaktowe po stronie kontrahentow,

b.

2. Zakres kategorii danych osobowych powierzonych Podmiotowi Przetwarzajacemu
obejmuje:

a. Kategorie danych: identyfikacyjne (imig, nazwisko, stanowisko), kontaktowe (e-mail,
telefon), dane projektowe i organizacyjne (przynaleznos¢ do zespotow), dane
finansowe zwigzane z realizacjg projektow i budzetoéw — w zakresie niezbednym do
realizacji ustugi,

b.

§5
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych 1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktorych mowa
w art. 32 Rozporzadzenia.

2. Szczego6lowy wykaz oraz opis Srodkoéw technicznych 1 organizacyjnych stosowanych przez
Podmiot Przetwarzajacy, obejmujacych elementy wskazane w art. 32 RODO, zostat
przedstawiony w Zataczniku nr 1 — ,Lista sprawdzajaca Srodkow bezpieczenstwa
Podmiotu Przetwarzajacego”, ktory stanowi integralng cze$¢ niniejszej Umowy.

3. Administrator os$wiadcza, ze przed zawarciem niniejszej Umowy:

a) otrzymal od Podmiotu Przetwarzajacego informacje dotyczace organizacji procesow
przetwarzania danych osobowych, stosowanych $§rodkow ochrony oraz poziomu
bezpieczenstwa przetwarzania danych,

b) zapoznat si¢ z tymi informacjami, zweryfikowat je z nalezyta staranno$cig oraz uznat je
za zapewniajace spelnienie wymogdw art. 28 1 32 RODO,

c¢) akceptuje opisane w Zataczniku nr 1 §rodki techniczne 1 organizacyjne jako adekwatne
1 odpowiednie do powierzenia przetwarzania danych osobowych zgodnie z Umowa.

4. Podmiot Przetwarzajacy potwierdza, ze srodki przedstawione w Zatgczniku nr 1 zostaty
przez niego wdrozone oraz s3 utrzymywane przez caly okres obowigzywania Umowy.

Wszelkie zmiany tych s$rodkow, ktére moglyby prowadzi¢ do obnizenia poziomu

bezpieczenstwa, wymagaja uprzedniego pisemnego poinformowania Administratora i jego

akceptacji.



10.

Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore bedg przetwarzaly powierzone dane
w celu realizacji niniejszej umowy.
Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby,
ktore upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zaro6wno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.
Podmiot  przetwarzajacy po  zakonczeniu  $wiadczenia ustug  zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazuja przechowywanie danych osobowych.
Podmiot przetwarzajacy bezzwlocznie powiadamia Administratora, jezeli w opinii
podmiotu przetwarzajacego polecenie wydane przez Administratora narusza
rozporzadzenie (UE) 2016/679 lub obowigzujace przepisy Unii lub panstwa
cztonkowskiego o ochronie danych.
Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub §wiatopogladowe, przynaleznos¢
do zwigzkow zawodowych, dane genetyczne lub dane biometryczne do celow
jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej danej osoby, badz dane dotyczace wyrokow skazujacych i czynow
zabronionych ("dane wrazliwe"), podmiot przetwarzajacy stosuje szczegdlne ograniczenia
lub dodatkowe zabezpieczenia.
Podmiot przetwarzajacy pomaga Administratorowi w wypelnianiu jego obowiazkoéw
dotyczacych udzielania odpowiedzi na wnioski o0sob, ktorych dane dotycza,
o skorzystanie z przystugujacych im praw, z uwzglednieniem charakteru przetwarzania.
Wypehiajac powyzsze obowigzki, Podmiot przetwarzajacy stosuje si¢ do polecen
Administratora.

11. Podmiot przetwarzajacy pomaga Administratorowi w zapewnieniu wypelniania

12.

nastepujacych obowiazkéw, z uwzglednieniem charakteru przetwarzania danych oraz
informacji, ktorymi dysponuje podmiot przetwarzajacy:

a. obowigzek przeprowadzenia oceny wplywu planowanych operacji
przetwarzania na ochron¢ danych osobowych ("ocena skutkow dla ochrony
danych"), jezeli dany rodzaj przetwarzania moze powodowacé wysokie ryzyko
naruszenia praw 1 wolnos$ci osob fizycznych;

b. obowigzek skonsultowania si¢ z wilasciwym organem nadzorczym przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze,
ze przetwarzanie powodowaloby wysokie ryzyko, gdyby Administrator nie
zastosowal srodkéw w celu jego ograniczenia;

c. obowigzek zapewnienia prawidlowosci 1 aktualnosci danych osobowych
poprzez niezwloczne poinformowanie Administratora, jezeli podmiot
przetwarzajacy stwierdzi, ze przetwarzane przez niego dane osobowe
sa nieprawidtowe lub nieaktualne;

d. obowiazki okre§lone w] art. 32 rozporzadzenia (UE) 2016/679.

Strony okreslaja odpowiednie $rodki techniczne i organizacyjne, za pomoca ktorych
podmiot przetwarzajacy jest zobowigzany pomaga¢ Administratorowi w stosowaniu
przepisow dotyczacych ochrony danych osobowych, jak réwniez zakres wymaganej
pomocy:



a. Zapewnienie wsparcia w realizacji praw osob, ktorych dane dotycza, w
szczegblnosci poprzez niezwloczne przekazywanie Administratorowi wszelkich
wnioskow lub zadan otrzymanych przez Podmiot Przetwarzajacy, za
posrednictwem ustalonych kanatow komunikacji (w tym stuzbowej poczty
elektronicznej, Microsoft Teams lub innego zatwierdzonego kanatu
elektronicznego), oraz wykonywanie polecen Administratora dotyczacych
obstugi tych zadan przez wyznaczong osobg¢ odpowiedzialng po stronie
Podmiotu Przetwarzajacego.

b. Udzielanie Administratorowi niezbednej pomocy w zapewnieniu zgodnosci z
obowigzkami wynikajagcymi z art. 32-36 RODO, w szczegdlnosci poprzez
ryzyka, oceny skutkéw (DPIA), konsultacji z organem nadzorczym, obstugi
incydentow oraz zgtaszania naruszen, za posrednictwem uzgodnionych kanalow
komunikacji i przez osobe wyznaczong przez Podmiot Przetwarzajacy do
kontaktu w sprawach ochrony danych osobowych.

§6
Prawo kontroli
. Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniaja postanowienia umowy.
. Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 5 dniowym jego uprzedzeniem.
Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni.
Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbgdne
do wykazania spelnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.
. Administrator moze przeprowadzi¢ kontrol¢ samodzielnie lub upowazni¢ do jego
przeprowadzenia niezaleznego kontrolera. Kontrole moga rowniez obejmowac inspekcje
w pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajacego. Kontrole
te przeprowadza si¢, informujac o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem.
. Na wniosek wlasciwego organu nadzorczego strony sa zobowigzane do udostgpnienia mu
informacji dotyczacych wynikoéw przeprowadzonych kontroli.

§7
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa
do dalszego przetwarzania podwykonawcom (podmioty podpowierzajace) jedynie
w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora.

2. Podmiot przetwarzajacy ma obowigzek ztozy¢ w formie pisemnej (na 14 dni przed
rozpoczgciem korzystania z uslug podmiotu podpowierzajacego) wniosek
do Administratora wraz z informacjami niezbednymi do tego, by Administrator mogt
podjac¢ decyzje w sprawie zgody.

3. Strony sg zobowigzane do aktualizacji wykazu podmiotéw podopowierzajacych bez
zbednej zwloki.

4. Na wniosek Administratora podmiot przetwarzajacy przekazuje Administratorowi
kopie umowy, jakg zawart z podmiotem podprzetwarzajagcym, a w razie wprowadzenia



zmian przekazuje Administratorowi jej zaktualizowang wersje.
W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji
poufnych, w tym danych osobowych, podmiot przetwarzajacy moze utajni¢ tekst
umowy przed jej udostepnieniem

5. Wszelkie przekazywanie danych do panstwa trzeciego lub  organizacji
mi¢dzynarodowe] przez podmiot przetwarzajacy odbywa si¢ wylacznie na
udokumentowane polecenie Administratora lub w celu spelnienia szczegolnego
wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktoremu podlega
podmiot przetwarzajacy, i odbywa si¢ zgodnie z rozdzialem V rozporzadzenia (UE)
2016/679. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

6. Jesli Podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okres$lonych czynno$ci przetwarzania (w imieniu Administratora),
ktére wigzg si¢ z przekazywaniem danych osobowych w rozumieniu rozdziatu V
rozporzadzenia (UE) 2016/679, Administrator wyraza zgode na to, by podmioty
te mogly zapewni¢ zgodno$¢ z rozdzialem V rozporzadzenia (UE) 2016/679
za pomocg standardowych klauzul umownych przyjetych przez Komisje zgodnie z art.
46 ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem ze speinione sg warunki
stosowania tych standardowych klauzul umownych.

7. Podwykonawca, o ktorym mowa w §7 ust. | Umowy winien spetnia¢ te same gwarancje
1 obowigzki jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.

8. Podmiot przetwarzajacy ponosi petna odpowiedzialno$¢ wobec Administratora za nie
wywigzanie si¢ ze spoczywajacych na podwykonawcy obowiazkéw ochrony danych.

9. W sytuacji gdy podmiot przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub
staje si¢ niewyplacalny umowa podpowierzenia przestaje obowigzywac¢ i podmiot
podpowierzajacy ma obowigzek usunigcia.

§8

Odpowiedzialnos¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostegpnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora o jakimkolwiek postgpowaniu, w szczegolnosci administracyjnym lub
sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych
okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego,
a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach
1 inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajacym tych danych
osobowych, w szczeg6lnosci prowadzonych przez inspektorow upowaznionych przez
Prezesa Urzgdu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych
osobowych powierzonych przez Administratora.
Podmiot przetwarzajacy niezwlocznie zawiadamia Administratora o kazdym wniosku
otrzymanym od osoby, ktorej dane dotycza. Podmiot przetwarzajacy nie odpowiada
na taki wniosek samodzielnie, chyba ze Administrator wyrazit na to zgode.



1.

§9
Zglaszanie naruszenia ochrony danych osobowych
W  przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy
wspotpracuje z Administratorem i pomaga mu w wypelnianiu jego obowigzkéw
wynikajacych z art. 33 1 34 rozporzadzenia (UE) 2016/679, z uwzglednieniem charakteru
przetwarzania i informacji, ktérymi dysponuje podmiot przetwarzajacy.
W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych
przez Administratora podmiot przetwarzajacy wspomaga Administratora:
a. przy zglaszaniu naruszenia ochrony danych osobowych wiasciwemu organowi
nadzorczemu niezwlocznie po tym, jak Administrator dowiedzial si¢ o naruszeniu,
w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych);
b. przy uzyskiwaniu nast¢gpujacych informacji, ktére zgodnie z art. 33 ust. 3
rozporzadzenia (UE) 2016/679 powinny by¢ zawarte w zgloszeniu Administratora
1 obejmowac co najmnie;j:
>  charakter danych osobowych, w tym w miar¢ mozliwos$ci kategorie i przyblizong
liczbe 0sob, ktorych dane dotycza, oraz kategorie 1 przyblizong liczbg wpisow
danych osobowych, ktérych dotyczy naruszenie;
>  mozliwe konsekwencje naruszenia ochrony danych osobowych;
>  $rodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownocze$nie nie jest mozliwe, pierwotne
zgloszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje si¢ je bez zbednej zwloki;

3.

1.

c. przy wypetnianiu - zgodnie z art. 34 rozporzadzenia (UE) 2016/679 - obowiazku
zawiadomienia bez zbednej zwtoki osoby, ktorej dane dotycza, o naruszeniu ochrony
danych osobowych, jezeli naruszenie to moze powodowac¢ wysokie ryzyko naruszenia
praw 1 wolnosci oséb fizycznych.

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych

przez podmiot przetwarzajacy podmiot przetwarzajacy zglasza  naruszenie

Administratorowi niezwlocznie po tym, jak dowiedziatl si¢ o naruszeniu, nie pdzniej niz

w ciagu 24 godzin. Zgtoszenie to powinno zawiera¢ co najmniej:

a. opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie 1 przyblizong liczbe
0s0b, ktorych dane dotycza, oraz wpiséw danych, ktorych dotyczy naruszenie);

b. dane punktu kontaktowego, w ktérym mozna uzyska¢ wigcej informacji na temat
naruszenia ochrony danych osobowych;

c. wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktore zostaty lub
maja zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownocze$nie nie jest mozliwe, pierwotne

zgloszenie zawiera informacje dostgpne w danej chwili, a po uzyskaniu dostepu

do dalszych informacji przekazuje si¢ je bez zbednej zwloki.

§10
Rozwiazanie umowy
Administrator moze rozwigza¢ niniejszag umowe ze skutkiem natychmiastowym gdy
Podmiot przetwarzajacy:



a) pomimo zobowigzania go do usunig¢cia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z umowa;

c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora;

d) nie stosuje si¢ do wiazacej decyzji wihasciwego sadu lub wilasciwego organu
nadzorczego dotyczacej jego obowigzkow wynikajacych z niniejszej umowy lub
rozporzadzenia (UE) 2016/679;

Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszag umowa, jezeli po zawiadomieniu
Administratora o tym, ze jego polecenie narusza obowigzujagce wymogi prawne a
Administrator nalega na wypetnienie polecenia.

Po rozwigzaniu umowy Podmiot przetwarzajacy, zaleznie od decyzji Administratora,
usuwa wszystkie dane osobowe przetwarzane w imieniu Administratora i poswiadcza
Administratorowi, ze tego dokonal, lub zwraca Administratorowi wszystkie dane
osobowe 1 usuwa istniejace kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazuja przechowywanie danych osobowych.

Kazda ze stron moze rozwigza¢ umow¢ za z zachowaniem 30-dniowego okresu
wypowiedzenia.

Rozwigzanie niniejszej umowy oraz nie zawarcie niezwlocznie kolejnej powoduje
rozwigzanie Umowy gléwne;.

§11
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora i od wspotpracujacych z nim os6b oraz danych uzyskanych w jakikolwiek
inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektroniczne;.
Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy otrzymanych danych nie beda one wykorzystywane, ujawniane ani
udostgpniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy,
chyba zZe konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepisow prawa lub Umowy.

§12
Wykaz stron
Administrator [dane identyfikacyjne i kontaktowe Administratora oraz, w stosownych
przypadkach, inspektora ochrony danych wyznaczonego przez Administratoral
® Imic i nazwisko TUD NAZWA: ........cocviiiiiicieeeeeeee e e
AT ettt ettt et b e et sh et e beeaees

e Imig¢ i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:



e Imig, nazwisko i dane kontaktowe inspektora ochrony danych:

4. Podmiot przetwarzajacy [dane identyfikacyjne i kontaktowe podmiotu przetwarzajgcego
oraz, w stosownych przypadkach, inspektora ochrony danych wyznaczonego przez
podmiot przetwarzajgcy]

® Imi¢ i Nazwisko TUb NAZWA: .......oeeviiieiieeee e

AT e et e e e ————aeeeeaea———————————————

e Imig¢ i nazwisko, stanowisko 1 dane kontaktowe osoby wyznaczonej do kontaktow:

§14

Postanowienia koncowe

1. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej
ze stron/w postaci elektronicznej opatrzonej podpisami kwalifikowanymi (stosuje si¢
odpowiednio)

2. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporow wynikajacych z niniejszej umowy bedzie sad
wlasciwy Administratora.

Zataczniki:
1.Lista sprawdzajaca srodkoéw bezpieczenstwa Podmiotu przetwarzajacego (RODO)

Administrator Podmiot przetwarzajacy



Lista sprawdzajaca Podmiotu przetwarzajacego (RODO)

Zatacznik nr 1 do umowy

Lp.

I Kryterium

| TAK

NIE

1. Dane identyfikacyjne podmiotu przetwarzajacego

1.1

Podmiot podat pelne
dane identyfikacyjne
(nazwa, adres,

NIP/KRS/REGON).

O

1.2

Podmiot wskazal osobe
odpowiedzialng za
ochrong¢ danych.

1.3

Podmiot powotat
Inspektora Ochrony
Danych (jezeli
dotyczy).

2. Zgodno$¢ z RODO i obowigzkami art. 28

2.1

Podmiot przetwarzajacy
zna i stosuje obowiagzki
wynikajace z art. 28
RODO.

2.2

Przetwarza dane
wylacznie na polecenie
administratora.

23

Pracownicy maja
podpisane
zobowigzania do
zachowania poufnosci.

24

Osoby przetwarzajace
dane zostaty
odpowiednio
przeszkolone.

3. Srodki techniczne i organizacyjne— art. 32 RODO

3.1

Stosowane jest silne
uwierzytelnianie (np.
2FA).

32

Nadawanie uprawnien
odbywa si¢ zgodnie z
zasada need-to-know.

3.3

Regularnie weryfikuje
si¢ uprawnienia
uzytkownikow.

Bezpieczenstwo IT

34

Dane sa szyfrowane w
spoczynku.

3.5

Dane sa szyfrowane w
transmisji (TLS 1.24).

3.6

Stosowane sg
mechanizmy firewall i
IDS/IPS.

3.7

Systemy sa regularnie
aktualizowane i
instalowane taty
bezpieczenstwa.

3.8

Funkcjonujg kopie
zapasowe danych.

3.9

Testuje si¢ proces
przywracania danych.

Organizacja i polityki




3.10

Podmiot posiada
formalne polityki
bezpieczenstwa.

3.11

Stosowana jest polityka
czystego biurka i
ekranu.

3.12

Prowadzony jest rejestr
incydentow
bezpieczenstwa.

Ciaglosé¢ dziatania

3.13

Podmiot posiada
procedury BCP (Plan
Ciaglosci Dziatania).

3.14

Podmiot posiada
procedury DRP(plan
odzyskania po
katastrofie).

4. Podwykonawcy (subprocesorzy)

4.1

Podmiot nie korzysta z
podwykonawcow bez
zgody administratora.

4.2

Przedstawiono listg
planowanych
podwykonawcow (jesli
dotyczy).

43

Umowy z
podwykonawcami
spelniajag wymogi art.
28 RODO.

4.4

Subprocesorzy
zapewniaja
roéwnowazny poziom
bezpieczenstwa.

5. Zglaszanie incydentéw

5.1

Podmiot posiada
procedure zglaszania
incydentow.

5.2

Zobowiazuje sig¢
zglaszaé incydenty
administratorowi
niezwlocznie (max
24h).

53

Prowadzi rejestr
naruszen.

6. Transfery danych do panstw trzecich

6.1

Dane sa przetwarzane
wylacznie na terenie
EOG.

6.2

(Jesli NIE) wskazano
kraje transferu.

6.3

Stosowane sg
standardowe klauzule
umowne (SCC 2021).

6.4

Wykonano oceng TIA
(ocean skutkow
transferu Danych) dla
transferow.

7. Lokalizacja przetwarzania

7.1

Podmiot przedstawit
lokalizacj¢ serwerow i
centrow danych.




7.2

Zobowiazuje sig¢
informowac
administratora o
zmianach lokalizacji.

8. Zwrot i usuwanie danych po zakonczeniu §wiadczenia

8.1

Podmiot zobowigzuje
si¢ zwroci¢ wszystkie
dane po zakonczeniu
umowy.

O

8.2

Podmiot zobowigzuje
si¢ trwale usuna¢ dane
po zakonczeniu
umowy.

8.3

Zniszczenie danych
zostanie potwierdzone
protokotem.

9. Audyt i nadzoér administratora

9.1

Podmiot akceptuje
mozliwo$¢
przeprowadzenia
audytu.

9.2

Udostepni
dokumentacje
niezbedna do
weryfikacji.

93

Zapewni wspotprace
podczas audytu.

10. Dokumentacja i certyfikacje

10.1

Podmiot posiada
aktualng dokumentacje
bezpieczenstwa.

10.2

Podmiot posiada
certyfikat ISO 27001
(jesli dotyczy).

10.3

Podmiot posiada
certyfikat ISO 27701
(jesli dotyczy).

10.4

Przedstawiono raporty z
audytow lub testow
bezpieczenstwa.

11. O$wiadczenia koncowe

11.1

Podmiot przestrzega
RODO i SCC 2021
(standardowych klauzul
umownych).

11.2

Zapewnia $rodki
bezpieczenstwa zgodne
z art. 32 RODO.

11.3

Potwierdza
prawdziwosc¢
udzielonych informacji.




